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Commentaires

Opération de saisie informatigue de feuilles de soins dans une Caisse

primaire d'assurance maladie.
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Une recente loi prévoit d'ouvrir lacces aux donnees de santé des
assurés sociaux. Une occasion pour certains detudier les maladies, leur
évolution et l'efficacité des traitements, et pour d'autres de s'inquiéter
de la protection nécessaire de la vie privée et du secret médical.

Avec prés de 1,2 milliard de feuilles de soins par an, le Syst2me national dinformation inter-régimes de
I'Assurance maladie (Sniiram) est f'une des plus grosses bases de données de santé au monde. Ce
foiscnnement dinformations fait le bonheur de nombre de chercheurs. Mais son accés est trés encadre,
trop pour certains. Larticle 193 de la récente loi de modernisation de notre systéme de santé prévoit
d'ouvrir en partie laccés a ce fichier géré par la Caisse nationale d'assurance maladie des travailleurs
salariés (Cnamts). Tandis que certains voient dans cette ouverture un formidable moyen, grace aux
algorithmes de big data, de mener des études de pharmacovigilance ou dévaluer les soins et les
politiques de santé, dautres pensent quelle risque de parter atteinte & la vie privée, au secret médical,
ou dtre exploitées par les assureurs pour recalculer les primes payées par leurs clients.

Une base de données unique, des accés différenciés

Age, sexe, lieu de résidence, détail de toutes les prestations remboursées, données relatives aux
séjours.. Le recensement des divers sains fournis a prés de 65 millions d'assurés sociaux intéresse de
nombreux acteurs de la santé et de la recherche. Un arrété de juillet 2013 fixe la liste des 25 organismes
ayant accés aux bases de données du Sniiram.

Pour des raisons historigues évidentes, le principal exploitant du Sniiram est fAssurance maladie
elle-méme. Et ses champs daction sont trés étendus. « Dans le cadre de la gestion du risque. nas
observations sétendent au suivi dévénements indésirables, comme l8rude réalisée en 2013 en
partenariat avec IAgence nationale de sécurité du médicament (ANSM) sur le risque thromboemboligue
ges pilufes de 3° génération, a lobservation des parcours de soins en passant par ia promotion de
référentiels de bon usage des soins auprés des professionnels de santé », précise Claude Gissot,
directeur de la stratégie, des études et des statistiques a la Cnamts. Du cdté des patients, la collecte des
tarifs a permis a l'Assurance maladie de publier les tarifs des professionnels et de proposer des
programmes d'accompagnement spécifigue aux malades. En outre, la Cnamts scrute les bases de
données a la recherche danomalies révélatrices d'actes frauduleux. « Dun point de vue
macroéconomique. nous surveillons er analysons de prés [évolution des dépenses, car la question ae la
sautenabilité financiére au systéme de Santé & court er mayen rerme est au coeur de Nos missions »
ajoute Claude Gissot.
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Pour les autres organismes, aprés avoir obtenu l'autorisation de la Commission nationale de
linformatique et des libertés (Cnil), I'nstitut des données de santé (IDS) autorise ou non laccés aux
données aprés examen de lobjet de la recherche. Entre janvier 2014 et juin 2015, les CHU ont
représents a eux seuls 38 % des demandes a DS, Les recherches portaient majoritairement sur le suivi
de pathologies comme Alzheimer, l'asthme ou le cancer.

En plus des données & accés régiementé du Sniiram, IAssurance maladie publie en open data certains
jeux de données strictement anonymes. A ce jour, 17 jeux de données sont publiés sur la plateforme du
gouvernement, parmi lesquels la base des dépenses dAssurance maladie ou la base des personnes
souffrant d'affections de longue durées (ALD).

Un recours obligatoire & des algorithmes sophistiqués

Lexploitation du Sniiram, qui est composé de bases de données thématigues (appelées datamarts)
créées selon des besoins spécifiques, constitue un gigantesque défi technigue. D'abord en raison de sa
taille — prés de 500 Téraoctets —, qui en fait f'une des plus grandes bases de données de santé au
monde. Ensuite a cause de sa structure hétérogéne combinant 15 datamarts, un EGB et une base des
données individuelles des bénéficiaires (DCIR). Ces caractéristigues rendent le Sniiram inexploitable sans
traitement préalable.

La Cnamts s'est donc tournée fin 2014 vers le Centre de mathématiques appliquées {CMAF’}[:] afin
dexplorer les possibilités offertes par les technologies du big data au domaine de la santé. Lobjet de la
recherche menée par le CMAP consiste & faire parcourir cette masse de données par des algorithmes
non supervisés a la recherche de signaux faibles. Des algorithmes similaires a ceux utilisés par les
grands moteurs de recherche du Web.
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L'accés au dossier médical informatisé des patients se fait par le biais

de la carte Vitale. : :
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Imaginons une courbe des individus par leur sexe et leur age. Un algorithme classique ne déduirait pas
de lui-méme que le peids evolue en fonction de Fage : ses concepteurs doivent lui indiguer ce lien afin
gue lalgorithme détecte par la suite certaines anomalies, comme une augmentation ou une perte de
poids anormale sur une population qui prend un certain type de médicament. Cette approche est
limitée a la validation d'hypothéses préétablies.

En revanche, « /a propriéré aun algorithme non supenvisé sera de découvrir par lui-méme, 5ans
dpprentissage préalable, que le poids est corrélé a /age » explique Emmanuel Bacry, chercheur au CMAP
et responsable du partenariat pour I'Ecole polytechnique. Cette différence est fondamentale car, en
explorant la base Sniiram, ces algorithmes autonomes seront en mesure deffectuer des
rapprochements auxquels personne n'avait pense et, espérent les chercheurs, de détecter des
anomalies si infimes soient-elles. Dans notre précédent exemple, l'algorithme découvrirait de lui-méme
comment le poids des individus évolue avec l'age, puis détecterait tout seul que certaines personnes
prenant un certain médicament névoluent pas de la m&me maniére. « De tels algorithmes mettront
peutr-&tre un jour en évidence des différences de résultats de santé entre des parcours de soins de
patients liées a aes questions dorfentations, de pratiques professionnelles herérogenes... » espére
Claude Gissot. Ces algarithmes s'averent utiles pour repérer les signaux faibles, découvrir des facteurs
jusguici cachés et formuler de nouvelles hypothéses ; hypothéses qui doivent toutefois étre ensuite
validées de maniére classique.

Protéger les données personnelles

Lexistence de la base Sniiram pose inévitablement 'épineuse question de la sécurité des données
personnelles. louverture aux organismes privés permise par larticle 193 de la future loi de
modernisation de santé a ainsi fait bondir les associations dusagers qui y voient un danger pour la
protection des données personnelles. La loi impose néanmoins des garde-fous afin déviter que les
assureurs privés ne s'en servent pour profiler les individus et adapter leurs tarifs en fonction. Elle prévait
notamment que les opérateurs privés et publics pourront bénéficier dun accés aux données
pseudonymisées a condition dune part de justifier de lintérét public de leur usage et d'autre part
guelles ne soient pas exploitées dans le but de promouveir ou de medifier les contrats d'assurance.

La pseudonymisation automatique des données est assurée
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« En France, contrairement aux pays dans lesquels i ny a pas dAssurance maladie publigue ou
déquivalent, la mission de service public de la Cnamts et Ia veille de I Cril procurent une certaine
protection aux assurés guant aux porentielles dérives de lutilisation des données de santé » analyse
Kévin Huguenin, chercheur au Laboratoire danalyse et darchitecture des systémes (LAAS) du CNRS.

Le processus douverture d'un jeu de données doit répondre aux grandes régles de l'anaonymisation. Ces
régles permettent dempécher la réidentification des données en les dégradant tout en veillant a en
préserver linformation utile aux études de santé. Malgré tout, le risque de réidentification reste
techniguement présent. « On ne sait jamais de quel type dinformations auxiliaires lentité qui analyse les
données dispase » explique Kévin Huguenin.

« Des chercheurs de luniversité du Texas a Austin sont déja parvenus a identifier des utilisateurs de
Netfiix en comparant le contenu de sa base ananymisée avec les notes aitribudes sur le site Internet
IMDE poursuit-il. On pourrait donc essayer de croiser les données ouvertes par IAssurance maladie
avec les informations disponibles sur les assurés (localisation, dge symptémes, etc) en particulier les
informations laissées sur les réseaux sociaux er les forums rals que Patientsi ikeMe ou Doctissimo. »
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L'Assurance maladie a sollicité le Centre de mathématigues appliquées

pour quil explore les possibilités offertes par les technologies du big

data dans le domaine de la santé. ey
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Une veille en temps réel gréce aux flux bruts

Enfin, en plus de laccés aux bases darchives de [Assurance maladie, certains acteurs aimeraient pouvair
en exploiter les flux bruts, ce flot continu dinformations qui partent des caisses locales a destination du
Sniiram. Analyser ces flux permettrait par exemple de mettre en place des veilles en temps réel.
Toutefois, personne n'y a accés, celui-ci étant contrblé par lAssurance maladie. Certains regrettent cette
situation, tel Jean-Yves Robin, directeur général dOpenHealth Company. Cette socCiété a créé un réseau
de plus de 6 000 pharmacies qui lui transmettent les données de vente de médicaments. A partir de ce
panel, la société propose une série de veilles sur la vaccination grippale, l'étendue de la gastro-entérite
ou encore les manifestations allergiques. Ce procédé n'est pas propre a cet opérateur privé. LINVS
organise sa veille en temps réel a travers des réseaux comme Oscour (Organisation de la surveillance
coordonnée des urgences) ou Sursaud (Surveillance sanitaire des urgences et des déces).

Mais 5'il est trés probable que le suivi des flux bruts permette détayer des stratégies commerciales et
marketing en matiére de médicament, d'aucuns doutent que ce seul suivi permette de prévenir des
prablémes sanitaires. En effet, le suivi de la consommation des soins rattachée au patient est nécessaire
et il se fait en rapprochant les données de suivi des médicaments avec les données issues du
Programme de medicalisation des systémes d'information (PMSI) via Faccés au Sniiram. Des dispositions
d'accés qui figurent justement dans la nouvelle loi santé.

Notes

1. Unité CNRS/Ecole polytechnigue.
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